99年度校園網路維護案需求規格說明
一、維護日期：西元2010年6月15日到12月31日(日期暫定，依實際採購作業流程決定)
二、備品上線測試與網路技術服務驗收：
1、 得標廠商得於得標後30個日曆天內之上班時間，將備品上線測試並完成本案所交付之網路技術服務項目，始得支付本案款項。
2、 若於得標後四十五天無法完成，本中心即可依得標廠商未於規定時間內完成合約交付事項，而解除本案合約，其間不需支付任何費用。
3、 維護款項支付方式：
第一次支付：完成第四點、網路技術服務項目後，始得支付維護案款項之一半。
第二次支付：99年12月中旬，維護廠商於合約執行期間，完成本合約項目，始得支付維護款項之結餘款。
三、網路設備維護方式：
1、 於服務時間內接獲故障通知起二個工作內回應,進行問題之排除,如經工程師判斷為硬體設備故障時,於四個小時內提供功能相同之備品代用,使維護標的得正常運作，備品之所有權為得標廠商所有,備品於本合約到期、解除或提前終止時收回。故障之網路設備原機型，需由廠商完修後，再行替換。合約結束前需完成維修，其維修費用由廠商支付 。
2、 維護備用機為能負荷本校網路效能之同等級以上網路設備(不限廠牌與型號)。
3、 提供本案服務期間之故障維修及備用機測試機可上線運作證明文件，正本查驗、影本交付本中心保管。
4、 提供網路設備原廠工程師聯絡方式與技術支援咨詢服務，需檢付工程師姓名、手機號碼、電子郵件等聯絡資料。
5、 網路設備型號與數量，並包含設備上方之面板如下：
第一台設備：防火牆 NETSCREEN-NS500ES*1台
第二台設備：路由器CISCO 7204*1台
第三台設備：核心交換器Foundry BigIron8000*1台、Foundry BigIron4000*1台
四、網路技術服務項目
說明：本項目需完成後，始得交付第一次款項。
1、DNS伺服器實機備品：實機備品之設備由本中心提供，廠商需將本校三台DNS伺服器之環境複製實機備品上，並將實機備品上線測試完成。
2、DNS異地備援服務：協助將本校DNS異地備援至國家高速網路中心。
3、SSL VPN設定與維運：協助本校設置SSL VPN，本服務由國家高速網路中心提供，廠商不需支付任何費用。
4、跨校漫遊網路維運：服務期間維護廠商需協助維運本校跨校漫遊之服務。並繪制架構圖於網路拓樸圖中，以便後續維運管理使用。
5、MRTG伺服器維運：依本校網路需求，維運現有MRTG伺服器，提供新增、刪除、修改、中文化等技術服務，MRTG伺服器由本中心提供。
6、PROXY伺服器架設與維護：由本中心提供伺服器設備，維護廠商需安裝以Linux相關的免費作業系統，並架設PROXY伺服器，提供自動設定與取消PROXY伺服器之組態設定檔，並撰寫IE和Firefox Browser使用者設定說明，以供本校所有網路使用者，能夠自行設定與取消PROXY之指示。
7、機房網路標線與拓撲：提供機房所有網路線路之標線與查找，並將實體設備與線路和虛擬網段(VLAN)之相關資訊，以MicroSoft Visio相容檔案格式繪製一份，並需在網路架構改變，新增移除網路設備、修改網路設定後，一併更新網路掊樸圖。
8、機房跳線面板與辦公室(含機房)網路環境相對位置圖：維護廠商需查明機房跳線面板與機房外部網路節點位置圖，並畫製辦公室(含機房)平面圖，與網路節點編號。編號不明或掉落，需予以標號並貼上標籤。
9、宿舍網路設備修正：將學生宿舍網路設備Foundry BI4000之L3設定，修正為L2設定，並將二台BI4000之面板，合併至一台BI4000使用。
10、           Syslog伺服器架設與維護：由中心提供軟硬體設備，維護廠商協助架設Syslog伺服器，將主要網路設備與伺服器之log日誌檔，寫至Syslog伺服器中，並且需設定為web方式讀取，以一個連結一個檔案的方式，可以讀取設備設定檔。並協助將日誌檔中的主要訊息撰寫簡要說明，以便中心查詢日誌檔。
11、          網路交換器設備設定檔備份：需將本校線上運作之所有網路交換器設定檔備份，並撰寫不同廠商網路交換器備份方式說明文件，交付備份檔與說明文件電子檔予中心使用。
12、           資訊安全作業：需將針對本校網路環境與伺服器之作業系統與應用程式，每月一次定期進行弱點掃描與修補弱點服務、網路安全評估與滲透測試，並提交簡易資訊安全報告與規劃建議。
13、           網路環境效能優化建議：需針對本校整體網路環境提供規劃建議與網路設備效能測試。
補充說明：以上網路技術服務所需之軟硬體設備皆由本中心支付，本案期滿結束後，各項目交由本中心維運。
五、網路技術支援項目
說明：本技術支援項目在合約生效期間，維護廠商需定期或依需求提供以下服務。以維護本校網路運作正常並符合資訊安全目標。
1、資訊安全政策：需配合本校資訊安全政策，提供網路設備與運作的定期檢查和紀錄。
2、資訊安全監控中心服務：協助監控本校主要網路設備與監控系統，每星期定期提供周報告。月底提供月報告。報告內容需簡要說明目前網路問題與建議解決方案，監控設備依中心需求提供設備紀錄。
3、網路技術顧問：需提供單一窗口之網路技術顧問，需瞭解本校網路狀況之架構，並提供技術咨詢服務與call out服務(如第六點說明)，經報修後，4小時內主動以電話咨詢或遠端連線服務，瞭解網路使用者所遭遇相關網路問題，並提供技術建議。
4、L2網路交換器與更換服務：需提供48Ports， 二個以上miniGBIC光纖模組的L2網路交換器備品，以備本校任何一L2網路交換器故障時，維護廠商需將備品更換上去，並設定至與故障品相同網路功能。故障品之維修費用由本中心自行承擔處理。
5、遠端線上服務：廠商需具備遠端線上服務能力，需透過電話、手機、即時通訊、軟體(例如：VNC或Teamviewer)的功能與管道，直接與本校網路有問題的使用者，提供個人電腦至網路端的檢測服務，以達到直接瞭解並解決使用者網路問題的技術服務。
6、Call Out服務：經中心反應網路問題時，問題之發生者不論是否於校內網路，只要是與校內網路相關、並且為校內教職員工生，廠商皆需要提供服務，以解決使用者的問題。例如：由校外連至校內某部伺服器，發生問題，但是校內連至該伺服器是正常，則使用者在校外，廠商也需要一併提供call out服務，聯絡網路使用者，瞭解網路問題之實際情況，並且提供解決方法與建議。
六、維護廠商需具備以下資格：
1、電話客服中心
廠商需具有7天*24小時之客服中心，以備本校網路在任一時間點中斷時，可以立即報修並派員處理。
2、技術人員證照
廠商需提供於貴公司服務之技術人員證照資料、名片、聯絡清單(姓名、公司電話與分機、手機號碼、郵件)與勞健保投保一年以上證明之影本。以備本中心檢驗相關文件時，逐一撥打電話詢問技術問題與身份真實性，若發現不實則不具投標資格。
本中心因網路設備與未來規劃需要，需提供以下證照之技術人員資料。
證照名稱：
A。CISCO
CCIE3名
CISSP3名
B。Fortinet
FCNSA1名
FCNSP1名
C. Juniper
JNCIA-FWV1名
JNCIS-FWV1名
JNCIA-SSL1名
JNCIS-SSL1名
D.VMware認證
VCP3名
