社交工程郵件
大家好：

我最近常常收到朋友寄來的一些有病毒或是惡意程式的信件，就是那種用附件寄的信件。

副件不外就是副檔名稱RAR、lnk等等的信件，一打開就中毒。

信件內容就是你會感覺到興趣的內容，引誘你去打開信件的附加檔案，請千萬要注意和小心。

依據教育部對資訊安全要求與社交工程電子郵件的演練，提供相關資訊供大家參考，提高警覺。

教學影片檔：電子郵件社交工程與防護(看完你就懂了。)

社交工程的定義

利用人性弱點或利用人際之信任關係來進行詐騙，是一種非“全面”技術性的資訊安全攻擊方式，藉由人際關係的互動進行犯罪行為。

網路世界的數位安全(Secrets & Lies: Digital Security in a Networked World)的作者Bruce Schneier曾提到所謂社交工程，全都是由人性方面，也就是利用所謂的”信任”來進行。

欺騙的藝術(The Art of Deception)的作者（Kevin Mitnick），更進一步的解釋到人類的天性就是很希望能幫助別人，因此也相當容易被欺騙。

以人為本、騙術為主

技術門檻低

貪心、好奇

缺乏警覺性：有那麼嚴重嗎？

-----------以下是信件範例---------------------





